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Policy brief: Stark genomforandekapaciteten for
digital resiliens genom pilotarenor

Huvudbudskap

Digital resiliens* byggs inte enbart genom strategier och regelverk. Den skapas genom operativa miljéer dar man
kan testa, 6va, genomfdéra piloter och omsatta I6sningar i praktiken.

Genom Interreg-projektet Cross Border Cyber Capacity har Innlandet och Varmland byggt upp ett
gransoverskridande ekosystem med just den har kapaciteten. Regionen framstar darfor som en relevant operativ
samverkansarena for fortsatt arbete med digital beredskap, robust digital infrastruktur och digital suveranitet —
med tydlig nordisk relevans.

| denna policy brief uppmanas regionala och nationella myndigheter att ge pilotmiljéer sdsom Innlandet—
Varmland ett tydligt uppdrag, langsiktigt stod och mandat. En pilotarena kan fungera som en praktisk test-
och 6vningsmiljo dar cybersakerhet och digital beredskap utvecklas, verifieras och vidareutvecklas i verkliga
sammanhang, och dar offentlig sektor, naringsliv och akademi kan samverka for att testa och utveckla nya
|6sningar. Nar sddana miljoer anvands aktivt kan atgarder snabbare ga fran plan till genomférande —
samtidigt som samordningen Over granserna starks.

Gransoverskridande samarbete ar avgérande for att starka digital resiliens i en allt mer sammanlankad och
osaker omvarld. | Norden &r detta en del av vart gemensamma tillitskapital — och ett satt att sta starkare
tillsammans i en tid da sma lander vinner pa att samordna sig och komplettera varandra. Innlandet-Varmland
bor darfor vidareutvecklas som en test- och évningsarena som kan skalas upp och fungera som modell for fler
gransoverskridande regioner.

*Digital resiliens dr formdgan att std emot, hantera och dterhdmta sig efter digitala incidenter — utan att
samhdllskritiska funktioner slds ut.

Varfor detta ar viktigt nu

Digitaliseringen har gjort samhalle och naringsliv mer beroende av komplexa tekniska system — och darmed mer
sarbara. Detta galler sarskilt formagan att forebygga, hantera och aterhamta sig efter digitala handelser. Sverige
och Norge ar hogt digitaliserade samhallen med stor tillit, men ocksa med beroenden som staller 6kade krav pa
faktisk genomférandeférmaga inom cybersakerhet.

Samtidigt skarps kraven. Ett mer osakert omvarldslage, 6kade digitala hot och EU-regelverk som NIS2, Cyber
Resilience Act och Al Act driver behovet av tydligare prioriteringar och starkt kapacitet.

Utmaningen dr gemensam. Sverige och Norge delar sarbarheter och beroenden, och NATO-medlemskapet 6kar
kraven pa samordning. | en nordisk kontext finns darfor ett tydligt behov av starkt samarbete kring digital
beredskap, kritisk infrastruktur, kompetens och 6vning.

Det handlar inte bara om 6kade risker, utan om bristande genomférandekapacitet. Det kraver mer operativa och
gransoverskridande arbetssatt — dar pilot- och 6vningsarenor spelar en central roll och dar dven gransregioner
kan bidra till en mer robust och distribuerad struktur.



Policyutmaningen

Det storsta gapet i dag finns inte mellan ambition och forstaelse, utan mellan ambition och genomférande.
Digital resiliens kraver operativa strukturer som kopplar samman behovsagare och anvandarmiljoer, till exempel:

e akademi och forskningsmiljoer,
e fOretag och aktorer i naringslivet,
e offentlig sektor och myndigheter,

i kombination med test-, tranings- och pilotarenor.

| dag saknas dock ofta tydligt mandat och ansvar fér att samordna dessa aktorer och insatser. Samverkan sker i
hog grad ad hoc och ar beroende av enskilda initiativ, snarare an av etablerade och langsiktigt finansierade
strukturer.

Né&r sddana kopplingar saknas blir det svart att omsatta beslutade strategier och krav i praktisk handling. Nar
kopplingarna finns kan politiska mal foras over till 6vning, testning, kompetensuppbyggnad, pilotering och
implementering i verkliga miljcer.

Behovet av operativa strukturer och fungerande kopplingar mellan aktorer &r inte en perifer organisationsfraga.
Det ar en kadrnfraga for samhallets férmaga att bygga digital motstandskraft i praktiken.

Den nordiska dimensionen

Samma utmaning géller ocksa foér det nordiska samarbetet.

Om nordiska ambitioner om 6kad digital robusthet och suveranitet ska bli mer a@n politiska signaler behéver de
forankras i operativa regionala piloter och granséverskridande ekosystem. Det &r sddana miljoer som kan
samordna, testa och utveckla I6sningar i praktiken.

Det finns ett sarskilt behov av fordjupat nordiskt samarbete kring:

e cyberberedskap

e sakring av digitala vardekedjor

e test och 6vning

e utveckling av regionala pilotmiljder med nordiskt dverféringsvarde

Det nordiska samarbetet behdver operativa, regionala och gransoverskridande byggstenar.

Varfor Innlandet—=Varmland ar relevant

Innlandet och Varmland har under de senaste aren successivt byggt upp starka och kompletterande formagor
inom:

o digitalisering

e cyber- och samhillssdkerhet
e teknikutveckling

o kompetensuppbyggnad

o offentlig—privat samverkan



Genom Cross Border Cyber Capacity har dessa miljoer knutits samman i ett granséverskridande
innovationsekosystem. Det har lett till:

e etablerade samarbetsstrukturer som kan vidareutvecklas operativt
e utvecklade och prévade samarbetsformer och modeller
e  (Okad kunskap om regionernas styrkor och behov

Innlandet—Varmland framstar darfor som en relevant taktisk kopplingsarena mellan nationella ambitioner och
praktiskt genomfdérande.

Regionen &r inte bara ett samarbetsomrade, utan kan ocksa fungera som en operativ pilot for fortsatt nationell
och nordisk operationalisering av samarbetet kring digital resiliens, beredskap och robust digital infrastruktur.

Erfarenheterna fran Innlandet—Varmland visar hur en sadan modell kan fungera i praktiken. Den bygger pa nagra
enkla principer: att aktorer arbetar tillsammans i konkreta aktiviteter, att arbetet utgar fran verkliga behov, att
I6sningar testas och 6vas i riktiga miljder, och att det finns en tydlig koppling mellan strategi och genomférande.
Dessa principer kan anvandas och anpassas i andra regioner.

Vad beslutsfattare bor uppmarksamma

Digitala hot hanteras inte enbart med politik och reglering, utan ocksa genom miljéer som kan utveckla och
genomfora nodvandiga beredskapsatgarder.

Gransoverskridande regionala ekosystem bor darfor inte avfardas som perifera natverk eller tillfalliga
projektsamarbeten. De bor i stdllet ses som en del av samhallets faktiska genomférandekapacitet for digital
resiliens, beredskap och robust digital infrastruktur.

For regionala och nationella myndigheter innebér det hér att:

e starka genomférandekapacitet i hela kedjan — fran strategisk inriktning till praktiskt genomférande
e anvanda mogna pilotregioner mer aktivt for operationalisering i praktiken

e goOra samverkan mellan offentlig sektor, naringsliv och akademi handlingsinriktad

o forankra nordiskt samarbete i miljoer som redan kan leverera resultat i praktiken

Rekommendationer

1. Ge operativa regionala ekosystem en tydlig roll som genomférandekapacitet

Digital resiliens kraver miljoer som kan omsatta strategier i praktisk handling. Sadana strukturer bér ges en tydlig
roll i regional och nationell politik. Regioner dar samarbete redan ar etablerat mellan kluster, offentlig sektor,
akademi och néringsliv bor anvandas mer aktivt for att testa och genomféra atgarder i praktiken.

2. Stark operativ samverkan genom pilotarenor
Det behovs fler praktiknara arenor dar I6sningar kan provas, utvarderas och tas vidare — inte minst som grund
for bredare nordisk samordning.

Samarbete maste handla om gemensam utveckling, 6vning och implementering — inte stanna vid dialog.
Innlandet—Varmland bor anvandas for att testa hur regionalt, nationellt och nordiskt samarbete om digital
beredskap, 6vning, robust digital infrastruktur och offentlig—privat samverkan kan genomféras i praktiken.
Erfarenheterna bor dokumenteras och ligga till grund for fortsatt nordisk éverforing.



3. Integrera digital resiliens och genomférandekapacitet i regionala strategier och i

totalforsvarsarbetet.

Digital resiliens bor forankras tydligare i regionala strategier for samhallssdakerhet, beredskap, naringsutveckling
och innovation. Det krdver ocksa investeringar i konkret genomférandekapacitet - inte bara strategisk inriktning.
Regional genomforandekapacitet ar en forutsattning for att kunna operationalisera nationella ambitioner och
starka totalforsvarets samlade digitala motstandskraft.

4. Stark kompetensforsorjning och praktiknadra utbildning inom digital resiliens

Tillgang till ratt kompetens &r avgorande for att kunna genomféra arbetet i praktiken. Akademi, utbildning och
forskning behover kopplas nara behoven i offentlig sektor och naringsliv. Utbildning bor i storre utstrackning
kopplas till test-, 6vnings- och pilotmiljoer, sa att kunskap omsatts i praktisk férmaga.

Fran rekommendation till genomférande

For att skapa effekt behover ansvar tydliggéras mellan nivaer:

e Regional niva bor integrera digital resiliens i strategier, beredskapsarbete och naringsutveckling.

e Nationell niva b6r anvanda pilotregioner for att testa hur strategier och krav omsatts i praktiken.

e Operativa ekosystem (kluster och kunskapsmiljoer) bér ges mandat och resurser att mobilisera aktorer,
genomfora piloter, testa och trana.

e Nordisk niva bor anvanda erfarenheter fran pilotregioner for skalning och gemensamt larande.

Interreg, eller liknande verktyg, kan anvandas som en arena for att utveckla, testa och vidareutveckla
gransoverskridande arbetssatt, medan nationella och regionala strukturer sakerstaller langsiktig férankring.

Innlandet—Varmland bor anvdndas som en operativ pilot for att visa hur gransoverskridande samarbete kan
omsattas i praktiken och ligga till grund for vidare nordisk tillampning.

Ndasta steg ar att ge ett tydligt uppdrag till en eller flera pilotregioner att testa hur nationella och nordiska
ambitioner kan genomforas i praktiken, med Innlandet—Varmland som ett konkret exempel.

Avslutning

Om ambitionerna om digital resiliens, beredskap och digital suveranitet ska ge verklig effekt behover de
forankras i operativa miljder som kan testa, 6va, samordna och omsétta atgarder i praktisk handling.

Regionala aktorer har har en sarskild styrka genom sin narhet till foretag och verksamheter, och god forstaelse
for deras behov, drivkrafter och férutsattningar.

Erfarenheterna fran Innlandet—Varmland visar att gransoverskridande ekosystem med den héar kapaciteten gar
att bygga upp, och kan fungera som en lank mellan politiska mal och praktiskt genomférande.

Den héar typen av miljoer bor darfor ges en tydligare strategisk roll i det fortsatta arbetet med digital robusthet —
regionalt, nationellt och nordiskt.



